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VAKA CALISMASI

ABD'de Bulunan Bélgesel Bir Elektrik
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Hizmeti Saglayicisinin Gavenligininasil

sagliyoruz?

Orjinal yaziyt “Securing a Large US Power Transmission Co-Op”

ismi ile ingilizce olarak da okuyabilirsiniz

Kritik altyapi denildiginde ilk akla gelen, tek bir siber saldirt ile tum sivil yasam alanlarint sekteye ugratabilecek
potansiyele sahip olan elektrik sebekeleridir. Enerji iletim kooperatifleri, tipkt benzeri diger buylk konsolide

kurumlar gibi, siyasi saiklerle hareket eden ve ulus devlet destekli ya da tamamen finansal kazanglar saglamak
Gzere fidye yazilimlart kullanan siber suglular tarafindan gun gectikce daha fazla tehdit edilmektedir.
Geleneksel olarak ABD'nin kirsal ve sehir disinda bulunan bélgelerindeki hanelere ve kicuk isletmelere hizmet

saglayan bu iletim kooperatifleri, cok daha buyuk saldiri yuzeylerine sahip olmalari nedeniyle saldirilar agisindan
ek bir karmaslklik ve duyarlilik katmani yaratmaktadir. ABD'de iki eyalette bulunan 120'den fazla trafo
merkezinden olusan bir ag aracihidiyla dagitim kooperatiflerine enerji saglayan buayuk bir iletim kooperatifinin OT

glvenlik faaliyetlerini gelistirme ve siber durumunu standartlara uygun hale getirme karari almasinin ardindaki

temel mativasyon bu olmustur.

@ Zorluklar ve Hedefler

Projenin baslatiimasinin ardindan Kooperatifin aldidt
ilk kararlardan biri, aglarinda kapsamli bir siber risk
degerlendirmesi yapmak, farkli operasyonel birimleri
etkileyen tehdit aktérlerini ve risk seviyesini
belirlemek ve en etkili risk azaltma dnlemlerine dncelik
vermek Uzere, butgeyi ve dzel ihtiyaglari da hesaba
katarak tctncu taraf bir tedarikgi ile galismak
olmustur.

Risk degerlendirmesi yapma karari, NIST-CSF'nin
kilavuz ilkelerinde ve IEC62443 standardinda
belirtildigi gibi, en iyi yerlesik siber gtivenlik
uygulamalaryla da uyumlu olmustur. Her ne kadar
tesislerinin ¢ogu zorunlu NERC-CIP uyumu agisindan
BES (Toplu Elektrik Sistemleri) seviyesinin altinda
kalsa da, kooperatif ayni zamanda sistem genelinde
NERC-CIP duzenlemelerine uyum saglamak istemistir.
Kooperatif, siber gtvenlik risk dederlendirmesi ve
iliskili danismanlik hizmetlerini saglamak tzere, hem
IT hem de OT/ICS aglari icin cesitli danigmanlik ve
yonetim hizmetleri saglayan bir MSP olan InfoSight,
Inc.'yi tercih etmistir. InfoSight saticidan bagimsiz bir
danisman olarak faaliyet gosterdiginden InfoSight,
kooperatife, nerilen tim ¢oztmlerin veya
teknolojilerin yalnizca musterilerinin yararina
olacagina dair gtivence vermistir.

@ Onerilen G6zim
Siber guvenlige iliskin titizlikle yuratalen
degerlendirmenin ardindan InfoSight masterinin
genel olarak IT agisindan yeterli bir siber durus
sergiledigi sonucuna varmistir. Bazi gtvenlik
aciklarinin kapanmast igin éneri ve yénergeler
sunulmustur.

Radiflow iSID'in ag haritalari, tim 6zellikleri ve baglantilar
ile birlikte tim aygitlarda detayli bilgiler saglar

InfoSight, OT aglarini gézden gegirirken, kooperatifin
halihazirda kurulu olan IT ag izleme operasyonunu
desteklemek tizere ézellikle ICS/SCADA agina izleme
fonksiyonunun eklenmesini tavsiye etmistir.
InfoSight, izleme ¢6zimu olarak Radiflow'un iSID
saldirt tespit sistemini (IDS) tavsiye etmistir.
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InfoSight tarafindan belirtildigi gibi, bu sistem Gartner
gibi sektor kaynaklarindan yuksek puanlar almistir.
Buna ek olarak iSID, NIST'nin NCCoE
laboratuvarlarinda kurulmus bir test ortamina dahil
edilmis ve NIST yayini olan SP 1800-7 Elektrik
Kurumlarinda Durum Farkindaligi’'nda yer almistir.
iSID, kooperatife ihtiyag duyulan mimari esnekligi
saglayabilmistir. Bu islem, iSID'nin daha kuguk trafo
istasyonlarina kurulmasina iliskin ihtiyaci ortadan
kaldirarak, ag verilerinin analiz icin kurumsal
SOC'deki tek bir iSID olayina uygun maliyetli,

bant genisligi agisindan verimli bir sekilde iletimi igin
uzak konumlarda iSAP Akilli Veri Toplayicilarin
kullanilmasint igermektedir. Bazi birincil konumlarda
bagimsiz iSID kurulumlari kullanilirken, bu
kurulumlarin tma Radiflow'un iCEN yonetim
platformu Gzerinden SOC'de merkezi olarak
izlenmistir.

@ Sonu¢ ve Mevcut Durum

Kooperatif, muhtemel ¢6ztimleri ve ortaklan
degerlendirdikten sonra Radiflow ¢ézimunu ve bu
¢6zUmun uygulanmasina yardimct olmast igin
InfoSight’in Profesyonel Hizmetleri'ni tercih etmistir.
Radiflow ekibi, InfoSight ¢alisanlari ve kooperatifin IT
ve SCADA personelinden olusan ekiple yakin is
birligi icinde ¢alismigtir.

ilk iSAP'larin trafo istasyonlarina yerlestirilmesi ve ag
trafiginin iSID'ye geri iletilmesinden sonraki 24 saat
icinde, kooperatifin OT LAN'inda istenmeyen trafikler
tespit edilmistir. Yapilan incelemeler, bagl
kooperatiflerin harici aglarindan gelen trafigin OT
aglarma sizintiya neden oldugunu, ag yukunt artirdigini
ve potansiyel saldirilar agisindan ek bir saldiri vektoru
olusturdugunu ortaya gikarmistir. Bu vektorler ve trafik,
iletim kooperatifini dagitim kooperatiflerinden ayiran
guvenlik duvarlarindaki ACL kurallarinin daha siki hale
getirilmesiyle ortadan kaldiriimistir.

Kooperatifin bedenisini kazanan ek faydalardan biri de
iSID tarafindan saglanan ag ve varlik gérunurlagu
olmustur. Kooperatif, yeni ¢cézimden énce trafo
istasyonlarindaki varliklara iliskin yeterli bilgiye
sahipken, yeni ¢ézimle birlikte varliklart tim
donanimlar, aygit yazilimi ve guvenlik agigt ézellikleriyle
birlikte harita formunda net bir sekilde izleyebilir
duruma gelmistir. Ttm iletisim yollarini ve ilgili
protokolleri iceren bir haritaya sahip olmalari, gtivenlik
duvari kurallarina iligkin uygun bilgiler elde etmelerini
saglamistir. Ustelik daha 6nce uzaktaki bir trafo
istasyonunda bir kontrolérin veya baska bir cihazin
devre dist olup olmadigint dogrulamanin higbir yolu
yokken, iSID, her bir cihazin galisma durumu ve
faaliyetlerine iliskin gorinurluk saglamistir.

Enerji Kooperatifi Trafo istasyonu

Ana Ag Anahtart

Yansitilmig Akig

—— ’
W Y &

RT%E’"Z;CD':'C‘{E:Z'Q” {SID: Tehdit Algilama,

Kontrolérleri Ag Gorsellegtirme ve

Yerel Mahendislik

Srekli izleme L

Kooperatif o

CIARA: Endustrlgel
Risk Degerlendirme ve
izleme (istege bagli)
iSID: Tehdit
Algilama, Ag
Gérsellestirme ve
Surekli izleme

iSAP
Akillt Veri

iCEN: Merkezi
Yénetim

Istasyonu

Kooperatif kurulumuna iligkin sematik diyagram

Radiflow hakkinda

Radiflow, kritik altyapilar ve diger ICS tabanlt islemler igin benzersiz OT ag guvenligi ve uzun vadeli risk yénetimi ¢oztmleri

gelistirir. Sirket, dogrudan Yonetilen Guvenlik Servis Saglayicilari ile is birligi yaparak ilgili tim veri gtvenligi noktalarinin kesfini ve
yonetimini denetler. 2009 yilinda kurulan Radiflow'un Avrupa, ABD ve Asya-Pasifik bélgelerinde ofisleri ve ortaklart

bulunmaktadir. Alaninda kanitlanmis ¢éztimleri diinya ¢apinda 6,000'den fazla noktada kullaniimaktadir.

iS5 hakkinda

iS5, trafo istasyonlarinin, yol tagimaciliginin, demiryolu ve endustriyel uygulamalarin zorlayict gereksinimlerini karsilamayan,,

gelecede doniik, son teknoloji Urtint platformlar tasarlar ve olusturur. iS5’in kapsamli, 6zel hizmetlerden olusan paketi, musteri
ihtiyaglarinin degerlendirilmesinden ¢6ziim tasarimina, dagitim, egitim ve 7/24/365 destede kadar tim stireglerde destek saglar.

iS5 cozumleri, elektrik sebekesi, endustri 4.0 ve Endustriyel 0T (Nesnelerin interneti) gibi kritik altyapilarda dijital déntstime
olanak tanir.(C) 2022 Radi low LTD. All Rights Reserved. Radi low reserves the right to change product speci ications without prior

notice.
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